А Д М И Н И С Т Р А Ц И Я

ХУТОРСКОГО СЕЛЬСКОГО    ПОСЕЛЕНИЯ   

УВЕЛЬСКИЙ МУНИЦИПАЛЬНЫЙ   РАЙОН         

ЧЕЛЯБИНСКАЯ ОБЛАСТЬ

П О С Т А Н О В Л Е Н И Е

« 27»  февраля 2014 года                                                             № 13
О мерах по обеспечению безопасности персональных данных

            В целях исполнения требований федерального закона от 27.07.2006 №152-ФЗ (в ред. от 25.07.2011 года) «О персональных данных», 

№ 25-ФЗ «О  муниципальной  службе в Российской Федерации», Постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», 

постановления Правительства Российской Федерации от 21.03.2012 №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным Законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами,

ПОСТАНОВЛЯЮ:
1. Утвердить правила рассмотрения запросов субъектов персональных данных или их представителей органов местного самоуправления  Хуторского сельского поселения   (Приложение 1).

2.Утвердить Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации  муниципального образования Хуторское сельское поселение  (Приложение 2).

3. Утвердить Правила работы с обезличенными персональными данными администрации  муниципального образования Хуторское сельское поселение  (Приложение 3).
4. Утвердить Порядок доступа служащих администрации муниципального образования Хуторское сельское поселение  в помещения, в которых ведется обработка персональных данных. (Приложение 4)

5. Настоящее постановление обнародовать на информационном стенде.

6. Контроль исполнения настоящего постановления оставляю за собой.

7. Настоящее постановление вступает в силу  после его подписания.

Глава Хуторского сельского поселения                            А.М.Быков

ПРИЛОЖЕНИЕ 1

                                                                           к постановлению администрации

                                                                           Хуторского сельского поселения 

                                                                           от  «27» февраля   2014 года № 13
Правила

рассмотрения запросов субъектов персональных данных 

или их представителей в администрации Хуторского сельского поселения

1. Настоящие Правила рассмотрения запросов субъектов персональных данных или их представителей в Администрации Хуторского сельского поселения (далее -Правила) разработаны в соответствии с Трудовым кодексом Российской  Федерации, федеральными законами от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», от 27.07.2006  №152-ФЗ «О персональных данных», от 2.03.2007  № 25-ФЗ  «О муниципальной службе в Российской Федерации», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных федеральным законом «О персональных данных» и принятыми            в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

2. Настоящие Правила определяют сроки и последовательность действий структурных   подразделений администрации Хуторского сельского поселения   при   рассмотрении    поступающих   запросов   субъектов персональных данных или их представителей (далее - субъекты персональных данных).

3. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных оператором;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые оператором способы обработки персональных данных;

4) наименование и место нахождения оператора, сведения о лицах, которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании действующего законодательства Российской Федерации;

5) обрабатываемые персональные данные, относящиеся к            соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен действующим законодательством Российской Федерации;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных действующим законодательством Российской Федерации;

8) наименование или фамилию, имя, отчество и адрес лица,  осуществляющего обработку персональных данных в структурном      подразделении администрации Хуторского сельского поселения;

9) иные сведения, предусмотренные действующим законодательством Российской Федерации.

4. Субъект персональных данных направляет запрос в структурные подразделения администрации Хуторского сельского поселения.

5. Запрос субъекта персональных данных направляется оператору для рассмотрения в документированной форме. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных        данных, сведения о

дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в          отношениях с оператором, либо сведения, иным образом подтверждающие факт обработки персональных данных оператором, 

подпись субъекта персональных данных. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с действующим  законодательством Российской Федерации.

6. В день поступления запроса оператору от субъекта персональных           данных указанный запрос регистрируется в соответствии с Регламентом Администрации Хуторского сельского поселения. На запросе проставляется штамп, в котором указывается входящий номер и дата регистрации документа, а также осуществляется его проверка на повторность.

7. После регистрации запросы субъектов персональных данных передаются не позднее следующего рабочего дня руководителям и ответственным            работникам соответствующего структурного подразделения Администрации Хуторского сельского поселения, имеющим доступ  к запрашиваемым персональным данным в соответствии с их должностными обязанностями, для подготовки ответа.

8. Запросы субъектов персональных данных рассматриваются руководителями структурных подразделений Администрации Хуторского сельского поселения в срок не более 3 дней со дня регистрации и направляются непосредственным исполнителям.

9. Исполнитель обеспечивает рассмотрение запроса субъектов         персональных данных и подготовку ответа в течение 30 дней со дня регистрации запроса в соответствующем структурном подразделении Администрации Хуторского сельского поселения. Документы после подписания регистрируются в установленном порядке и направляются субъекту персональных данных.

10. Сведения должны быть предоставлены субъекту персональных данных оператором в доступной форме,   в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

11. В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных при получении запроса оператор обязан дать в письменной форме мотивированный ответ, содержащий ссылку на статью  14 Федерального закона от 27.07.2006   № 152-ФЗ «О персональных данных» или иной федеральный закон, являющийся основанием для такого отказа, в срок, не  превышающий  30 дней  со дня  обращения субъекта персональных данных либо с даты регистрации данного запроса.

12. В случае если сведения, указанные в пункте 3 настоящих Правил, а           также обрабатываемые персональные данные ранее были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно в структурное подразделение Администрации Хуторского сельского поселения или направить повторный запрос в целях получения сведений, и ознакомления с  такими   персональными данными  не ранее чем через 30 дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен действующим законодательством Российской Федерации.

Повторный запрос субъекта персональных данных наряду с необходимыми сведениями должен содержать обоснование его направления.

13. Структурные     подразделения     Администрации Хуторского сельского поселения вправе отказать  субъекту персональных данных    в выполнении повторного запроса, не соответствующего условиям, предусмотренным   действующим   законодательством   Российской   Федерации. Такой отказ должен быть мотивированным

14. Запрос считается исполненным, если субъекту персональных данных предоставлена информация в полном объеме и даны необходимые  разъяснения

в соответствии с действующим законодательством Российской Федерации.

15. Непосредственный  контроль  за  соблюдением  установленного действующим законодательством Российской Федерации  и  настоящими Правилами порядка рассмотрения запросов субъектов персональных данных осуществляет лицо,  ответственное за организацию обработки персональных данных.

16. Нарушение установленного порядка рассмотрения запросов субъектов персональных данных влечет в отношении виновных должностных   лиц ответственность в соответствии с действующим законодательством Российской Федерации.

 ПРИЛОЖЕНИЕ 2
                                                                           к постановлению администрации

                                                                           Хуторского сельского поселения 

                                                                           от  «27»  февраля  2014 года № 13
Правила

осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации муниципального образования 

Хуторское сельское поселение  
Настоящими Правилами осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (далее – Правила) в администрации муниципального образования Хуторское сельское поселение  (далее – Администрация) определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных.

    Настоящие Правила разработаны в соответствии Федеральным законом от 27 июля 2006 г. № 152 ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами.

    В настоящих Правилах используются основные понятия, определенные в статье 3 Федерального закона от 27 июля 2006 года № 152 ФЗ «О персональных данных».

    В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям в Администрации организовывается проведение периодических проверок условий обработки персональных данных.

    Проверки осуществляются ответственным за организацию обработки персональных данных в администрации сельского поселения.

В проведении проверки не может участвовать муниципальный служащий, прямо или косвенно заинтересованный в её результатах.

    Проверки соответствия обработки персональных данных установленным требованиям в администрации проводятся на основании утвержденного главой  сельского поселения ежегодного плана осуществления внутреннего 
контроля соответствия обработки персональных данных установленным требованиям или на основании поступившего в администрацию письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления.

    При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:

    порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

    порядок и условия применения средств защиты информации;

    эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

    состояние учета машинных носителей персональных данных;

    соблюдение правил доступа к персональным данным;

    наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

    мероприятия по восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

    осуществление мероприятий по обеспечению целостности персональных данных.

    Ответственный за организацию обработки персональных данных в администрации  имеет право:

    запрашивать у сотрудников администрации информацию, необходимую для реализации полномочий;

    требовать от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

    принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

    вносить главе сельского поселения предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

    вносить главе сельского поселения предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.

В отношении персональных данных, ставших известными ответственному за организацию обработки персональных данных в администрации  в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.
Проверка должна быть завершена не позднее чем через месяц со дня принятия решения о её проведении. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, главе сельского поселения докладывает ответственный за организацию обработки персональных данных  в форме письменного заключения.

    Глава сельского поселения, назначивший внеплановую проверку, обязан контролировать своевременность и правильность её проведения.

ПРИЛОЖЕНИЕ 3

                                                                           к постановлению администрации

                                                                           Хуторского сельского поселения

                                                                           от  «27»  февраля  2014 года № 13
ПРАВИЛА

работы с обезличенными персональными данными администрации

муниципального образования Хуторское сельское поселение 
1.ОБЩИЕ ПОЛОЖЕНИЯ

1.1.Настоящие Правила работы с обезличенными персональными данными администрации муниципального образования Хуторское сельское поселение  (далее — Администрация) разработаны с учетом Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и постановления Правительства РФ от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

1.2.Настоящие Правила определяют порядок работы с обезличенными данными Администрации.

1.3.Настоящие Правила утверждаются постановлением Администрации.

2. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

2.1.Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

2.2.Обработка персональных данных — любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

2.3.Обезличивание персональных данных – действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.

3. УСЛОВИЯ ОБЕЗЛИЧИВАНИЯ

3.1 .Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных Администрации и по достижению целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом

3.2.Способы обезличивания при условии дальнейшей обработки персональных данных:

3.2.1.Уменьшение перечня обрабатываемых сведений;

3.2.2.Замена части сведений идентификаторами;

3.2.3.Обобщение – понижение точности некоторых сведений;

3.2.4.Понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город);

3.2.5.Деление сведений на части и обработка в разных информационных системах;

3.2.6.Другие способы.

3.3.Способом обезличивания в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

3.4.Для обезличивания персональных данных годятся любые способы явно не запрещенные законодательно.

3.5.Перечень должностей муниципальных служащих Администрации, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных утверждается правовыми актами администрации.

3.6.Глава сельского поселения принимает решение о необходимости обезличивания персональных данных.

3.7.Специалисты администрации, непосредственно осуществляющие обработку персональных данных, готовят предложения по обезличиванию персональных данных, обоснование такой необходимости и способ обезличивания.

3.8.Специалисты администрации, обслуживающие базы данных с персональными данными, совместно с ответственным за организацию обработки персональных данных, осуществляют непосредственное обезличивание выбранным способом. 

4. ПОРЯДОК РАБОТЫ С ОБЕЗЛИЧЕННЫМИ ПЕРСОНАЛЬНЫМИ ДАННЫМИ

4.1.Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности.

4.2.Обезличенные персональные данные могут обрабатываться с использованием и без использования средств автоматизации.

4.3.При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:

4.3.1.Парольной политики;

4.3.2. Антивирусной политики;

4.3.3. Правил работы со съемными носителями (если они используется);

4.3.4. Правил резервного копирования;

4.3.5.Правил доступа в помещения, где расположены элементы информационных систем.

4.4. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение:

4.4.1.Правил хранения бумажных носителей;

4.4.2.Правил доступа к ним и в помещения, где они хранятся.

 ПРИЛОЖЕНИЕ 4

                                                                  к постановлению администрации

                                                                  Хуторского сельского поселения 

                                                                  от  « 27 »  февраля   2014 года №  13 

ПОРЯДОК

доступа служащих администрации муниципального образования Хуторское сельское поселение  в помещения, в которых ведется обработка персональных данных

      Настоящий Порядок доступа служащих администрации муниципального образования Хуторское сельское поселение  в помещения, в которых ведется обработка персональных данных (далее – Порядок) разработан в соответствии с Федеральным законом от 27 июля 2006 г. № 152 ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами.

    Персональные данные относятся к конфиденциальной информации. Должностные лица Администрации, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

    Обеспечение безопасности персональных данных от уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных достигается, в том числе, установлением правил доступа в помещения, где обрабатываются персональные данные в информационной системе персональных данных и без использования средств автоматизации.

    Для помещений, в которых обрабатываются персональные данные, организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей персональных данных и средств защиты информации, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц.

При хранении материальных носителей персональных данных должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним.

    В помещения, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители информации, допускаются только муниципальные служащие Администрации, уполномоченные на обработку персональных данных правовым актом Администрации.

    Нахождения лиц в помещениях Администрации, не являющихся уполномоченными лицами на обработку персональных данных, возможно только в сопровождении уполномоченного сотрудника Администрации на время, ограниченное необходимостью решение вопросов, связанных с исполнением государственных функций и (или) осуществлением полномочий в рамках договоров, заключенных с Администрацией.

    Внутренний контроль за соблюдением порядка доступа в помещения, в которых ведется обработка персональных данных, проводится лицом ответственным за организацию обработки персональных данных, назначенным распоряжением главы администрации.

